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Gyorshajtasi birsag adathalasz uizenet

Tobb személy jelezte résziinkre, hogy az elmult idészakban iizenetkiild alkalmazasba érkezett
részére gyorshajtasi birsagot szinleld (Gépkocsival nem rendelkezd személyek is!), adathalasz
linket tartalmazé SMS. Az iizenetben a hxxps[://]hungary-policesl[.]cfd/c adathaldsz
hivatkozast (és kiilonb6zd végzodésu varidnsait) helyezték el, valamint SMS-ben torténd
valasziizenetet vartak.

Kozlekedési szabalysértési
értesités — Ugyszam:
HU-2026/178532

Ezuton értesitjuk, hogy a kozuti
ellenérzé rendszer az On
jarmUvével kapcsolatban
sebességtullépést allapitott
meg és rogzitett.

A vonatkozo jogszabalyok
alapjan a kiszabott
kozigazgatasi birsag
haladéktalan megfizetése
kotelezd.

A teljesitési hatarid6 az
értesités kézhezvételétdl
szamitott 3 nap.

Befizetés és Ugyintézés:
https://hungary-policesl.cfd/c

(A hivatkozas aktivalasahoz
valaszoljon ,1" szammal, majd
nyissa meg ismét a linket, vagy
masolja be bongészdjébe.)

Felhivjuk figyelmét, hogy a
1. dbra Csalo SMS

Az adathalasz hivatkozas miukodése

JellemzOen Iphone-t haszndld személyek kaptdk meg az ilizenetet, és mivel ezeknél a
késziilékeknél az ismeretlen kiild6td] szarmazo hivatkozasok alapértelmezetten le vannak tiltva,
ezért kérik a ,hivatkozas aktivalasdhoz” a valasziizenetet a csalok. Valasziizenet kiildésekor
megbizhatonak tekinti a késziilék a feladot, igy elérhetdvé valik a link megnyitdsa. Az
adathalasz link megnyitisakor a felhasznald egy, a rendérségi Ugykezelési portal altal
hasznalt arculati elemeket alkalmazé adatbekéro oldalt 1at, amelyen meg kell adnia a nevét,
a telefonszamat és a gépjarmii rendszamat. Az oldal aljan egy ellendrzé mezd is helyet
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kapott annak érdekében, hogy az oldal leellendrizze, hogy valés felhaszndld probalja meg
kitolteni az adatokat.

P = PR

— ks :
'/ Ugyintézési portal

UGYINTEZES = KOZIGAZGATASI BIRSA(

Kozlekedési szabalysértési informaciok
lekérdezése

Kérjik, adja meg a rendszam adatait a lekérdezéshez

Keresztnév Vezetéknév

Kapcsolattartasi telefonszam
+36

Rendszam

VYB2 Kad frissitése

Adatok lekérdezése

2. dbra Adatbekérd feliilet

Az ellen6rzo kod megadasat kdvetden egy ellendrzo feliiletre tovabbit az oldal, ahol a korabban
megadott adatokat ellendrizteti vissza a felhasznaloval, illetve tdjékoztatja a hamisan generalt
gyorshajtéasi informacidkkal.
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Birsagfizetési adatok

[
teszt teszt

AAAA123

Esemeény datuma 2026. 04. 08.
Sebességhatar 50 km/h
sebesséq 63 km/h

13 km/h

2026. 04. 23.

Kiszabott birsag 2000 Ft

Birsag befizetése

Féoldal Hirek Hatésagi bizonyitvany ellenérzés Ugyintézés
Hirfolyam Uj tigy inditasa
Térképes informaciok Befizetés
Elektronikus Tajékoztatasok
Kézigazgatasi birsag

Egyiittmikod6 szervek NOVA.PACK szolgaltatas Altalar

Eqylittm(ikod6 szervek

3. dbra Ellenérzési feliilet

Az adathaldsz weboldal tobb személyes adat — név, telefonszdm — megadasat kéri a
felhasznaloktol. A megadott adatok a hattérben a csalék altal lizemeltetett szerverre keriilnek
tovabbitasra.

A kovetkezo 1épésben az oldal bankkartyaadatok megadasat kéri a felhasznalotol, tobbek
kozott a bankkartyaszam, a lejarati id6, valamint a CVC-kod megadésat, a gyorshajtabirsaganak
a megfizetésére hivatkozva.
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— \mw RENDORSEG
e

— o Ugyintézési portal

Fizetés jovahagyasa
fjiik, ellenbrizze a fizeté tokat, és adja meg a bankkartya adat fizets

befejezéséhez

Fizetési adatok

Gyorshajtasi birsag

2000 Ft

Kartyabirtokos neve

Ervényesség CVVICVC kéd

4. dbra Fizetési oldal

Osszefoglalo

Az SMS-ben terjesztett hivatkozds egy, a Rendorség nevével visszaélé adathalasz
weboldalra iranyitja a felhasznalokat. Az oldal tobb 1€pésben probal adatokat megszerezni: a
felhasznalot eldszor egy ellenérzé feliileten vezeti at, majd egy, a Rendérségi Ugykezelési
portal altal hasznalt arculati elemeket utanzé oldalon személyes adatok (név, telefonszam)
megadasat kéri. A folyamat végén bankkartyaadatok megadasara is felszolit, egy allitolagos
birsag kifizetésére hivatkozva.

Kockazatok

A megadott adatok a tamadokhoz keriilhetnek, akik azokat pénziigyi visszaélésekre, illetve
tovabbi adathalasz vagy csalasi kisérletekhez hasznalhatjék fel. Ezért kiemelten fontos, hogy
a felhasznalok ne kattintson ra az ilyen SMS-ben taldlhaté hivatkozasokra, és ne adjak
meg személyes vagy bankkartyaadataikat ismeretlen weboldalakon.

Biztonsagi javaslatok

e Keriilje az SMS-ben vagy egyéb iizenetkiildé alkalmazasokban kapott hivatkozasok
megnyitasat.

o Tiltsa le a feladot, vagy blokkolja a gyanus fiokot az adott lizenetkiildd alkalmazésban.

e Hasznidlja a spamként / kéretlen iizenetként torténd jelentés funkciot, ha az
alkalmazas lehetdséget biztosit ra.

e Ne valaszoljon az ilyen jellegli izenetekre!

e Kapcsolja be az ismeretlen feladok sziirését, ha az alkalmazas ezt lehetdvé teszi.
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Kapcsolja ki az olvasasi visszaigazolasok kiildését, ha erre lehetdség van (igy a timado
kevesebb visszajelzést kap).

Amennyiben elérhetd, kapcsolja ki a linkel6nézet automatikus megjelenitését.
Ellenérizze, hogy az On altal hasznalt fickoknal (pl. Apple ID, Google-fiok vagy mas
szolgaltatoi fiok) be van-e kapcsolva a kétfaktoros hitelesités.

Hasznaljon erds és egyedi jelszavakat az online fiokokhoz.

Tartsa naprakészen a késziilék operacios rendszerét és az alkalmazasokat.
Amennyiben lehetséges, tiltsa le az emelt dijas SMS- és mobil
tartalomszolgaltatasokat a mobilszolgaltatonal.

Rendszeresen ellenérizze telefonszamlajat ismeretlen vagy gyanus dijak miatt.
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